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摘 要： 针对无线传感器网络隐私保护数据融合和完整性验证难以同时兼顾问题，提出一种支持完整性验证的

隐私保护直方图融合算法（ｉＰＰＨＡ）．构建两棵融合树，分别传输融合数据和冗余信息，在基站处对融合结果的完整性进
行验证．针对数据包丢失问题，设计了一种ＩＤ传输方案来提高可靠性．仿真结果显示，算法可以在不明显增加网络资
源消耗的前提下，进行完整性验证．改进型ＩＤ传输方案可节约７０％的通信开销．
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１ 引言

隐私保护数据融合和完整性验证是无线传感器网

络（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋ，ＷＳＮ）应用中的两大关键技
术．考虑到其中数据可能涉及个人隐私，而传感器节点
计算、通信能力十分有限［１］，对于通信量非常敏感［２］，需

要进行隐私保护数据融合技术，典型的数据融合算法是

ＴＡＧ算法，文献［２］提出了基于分簇和切割数据的两种
算法，不能同时降低通信和计算开销．文献［３］中提出的
ＧＰ^２Ｓ通过累加一个扰动值，来掩盖直方图表示的真实
数据，减小计算开销．考虑到数据在发往基站过程中可
能被中间结点篡改，需要进行完整性校验．以较小的资
源消耗同时保证数据私密性和完整性成为了近年来研

究热点，目前只有少数算法兼顾隐私保护和完整性验

证［４］，因为数据在上传融合过程中被加密，导致无法进

行完整性验证．文献［５］通过簇内节点间的数据交换和
广播，防止篡改，但网络规模扩大则通信开销都会快速

增长．文献［６］中通过同时建立两棵不同的融合树，分别
融合原始数据，在根节点比较两棵融合树的融合结果，

保证数据的完整性，但保护能力有限．文献［７］将隐私保
护和入侵检测结合起来，但是需要每次设置检测信息．
文献［８］在 ＳＭＡＲＴ算法基础上引入优化因子减小碰撞
损失，提高结果精度．

本文提出一种具备完整性验证功能的隐私保护直

方图融合算法 ｉＰＰＨＡ（ＩｎｔｅｇｒｉｔｙｐｒｏｔｅｃｔｉｎｇＰｒｉｖａｃｙＰｒｅｓｅｒｖ
ｉｎｇＨｉｓｔｏｇｒａｍＡｇｇｒｅｇａｔｉｏｎＡｌｇｏｒｉｔｈｍ）．主要采用直方图融
合数据，累加扰动值隐藏真实值，另外构建一棵融合树，

用于融合汇总少量的冗余信息，在基站处用冗余信息对
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数据融合结果进行完整性验证．针对文献［９］提出的 ＩＤ
传输问题，设计了一种 ＦｌｅｘｉｂｌｅＢｉｔＭａｐ方法，相比文献
［１０］所提算法，以更低的带宽消耗传输 ＩＤ，反映节点融
合参与情况，增强系统鲁棒性．

２ 系统模型

本文用一张连通图 Ｇ（Ｖ，Ｅ）表示整个无线传感器
网络．图上点 Ｖ表示传感器节点，线 Ｅ表示通信连接．
传感器节点分三种：叶子节点，能感知、上传数据；融合

节点，融合子节点数据并上传；基站，融合获得整个网

络感知数据．在本方案中融合节点不产生数据，只是汇
总和上传数据．基站计算、通信能力远远强于其他节
点，并受绝对信任．

系统初始化阶段，将整个无线传感器网络按照位

置进行切割、分簇，并在每个簇中选择两个节点作为簇

头节点，分别标记成灰色、黑色，剩余节点作为叶子节

点，感知到数据后，经过处理发送给所属簇头．颜色相
同的簇头节点间相互连接，构成一棵融合树，基站同时

作为灰、黑两棵融合树的根．网络中每个节点都分配一
个 ＩＤ，及一个专享主密钥 Ｋ，该主密钥只在该节点和基
站之间共享．最终得到灰、黑两棵融合树，它们共享全
部叶子节点，但是中间的融合节点完全没有交集，如图

１所示．

３ 支持完整性验证的隐私保护直方图融合
算法：ｉＰＰＨＡ
ｉＰＰＨＡ算法分查询请求广播和结果汇总验证两阶

段．查询请求广播是指用户发出查询请求后，基站广播
发送查询请求包，其中包含本次查询的随机数 Ｘ，融合
树中所有节点收到广播包后层层广播转发，扩散到所

有节点．结果汇总验证是本算法核心，包含叶子节点向
上层节点发送自身感知数据，汇总到基站，基站解密结

果并进行完整性验证这一过程．我们将这一阶段分成
隐私保护数据融合、冗余信息融合、完整性验证三个部

分依次介绍．

３１ 隐私保护数据融合

该部分作用是将所有叶子节点感知到的数据汇总

到基站．叶子节点获得某个感知数据，将数据用直方图
表示．假定传感器读数范围为（ａ，ｂ），将这个范围划分
成 Ｋ个区间．叶子节点读数为 ｔ，所处区间可用下面公
式计算：

ｔ－ａ
ｂ－ａ·Ｋ （１）

将该区间取值置为１，其他区间取值置为０．将这张
直方图用二进制数表示，假定整个网络共 Ｎ个叶子节
点参与数据融合，因此每个区间的取值在［０，Ｎ］之间，
故可以用「ｌｏｇ２Ｎ?ｂｉｔ二进制数表示一个区间，整个直方
图 Ｄ可以用Ｋ·「ｌｏｇ２Ｎ?ｂｉｔ表示．在原始数据基础上，为
保护数据私密性，叶子节点 ｉ利用它与基站的主密钥Ｋｉ
产生 Ｋ·「ｌｏｇ２Ｎ?ｂｉｔ扰动值 Ｐｉ，掩盖真实数据．

Ｐｉ＝∑
Ｋ

ｊ＝１
［ｈ（Ｋｉ｜Ｘ｜ｊ）ｍｏｄ２「ｌｏｇ２Ｎ?］·２（ｊ－１）·ｌｏｇ２Ｎ （２）

其中，ｈ（·）表示安全的单向散列函数，Ｘ是本次数据融
合的随机数，｜表示将数据连接起来，ｍｏｄ表示取模．

叶子节点 ｉ（ｉ＝１，２，３，…，Ｎ）将扰动值 Ｐｉ与Ｄｉ加
法取模，将扰动后结果 Ｒｉ上传给该节点对应灰色簇头
节点：

Ｒｉ＝（Ｄｉ＋Ｐｉ）ｍｏｄ２Ｋ·「ｌｏｇ２Ｎ? （３）
灰色融合节点收到所有子节点传来的加密数据

后，将这些值累加并对 ２Ｋ·「ｌｏｇ２Ｎ?取模，并将结果发往上
层灰色节点．这样最终基站将得到整个网络所有叶子
节点数据融合结果：

ＲＳＩＮＫ＝∑
Ｎ

ｉ＝１
Ｒｉｍｏｄ２Ｋ·「ｌｏｇ２Ｎ? （４）

基站利用所有叶子节点的私钥，生成对应扰动值，ＲＳＩＮＫ
减去各个节点的扰动值 Ｐ１，Ｐ２，…，ＰＮ，得到原始数据
直方图．

ＤＳＩＮＫ＝∑
Ｎ

ｉ＝１
Ｒｉ－∑

Ｎ

ｉ＝１
Ｐｉｍｏｄ２Ｋ「ｌｏｇ２Ｎ?

＝∑
Ｎ

ｉ＝１
Ｄｉｍｏｄ２Ｋ「ｌｏｇ２Ｎ? （５）

３２ 冗余信息融合

该部分目的是将用于完整性校验的冗余信息汇总

到基站．叶子节点 ｉ在将数据Ｄｉ发送给灰色簇头节点
的同时，利用 Ｄｉ生成长度为Ｌｂｉｔ的冗余信息 Ｃｉ并发
送给黑色簇头节点．

Ｃｉ＝ｈ（Ｄｉ）＋ｈ（Ｋｉ｜Ｘ）ｍｏｄ２Ｌ （６）
黑色簇头节点收到来自子节点的冗余信息后，累

加求和，并对２Ｌ取模，将结果发往上层节点，最终基站
得到所有冗余信息融合结果：
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ＣＳＩＮＫ＝∑
Ｎ

ｉ＝１
ｈ（Ｃｉ）ｍｏｄ２Ｌ （７）

基站去除融合结果中各个叶子节点的扰动值，得

到真实的冗余信息 Ｃ．

Ｃ＝∑
Ｎ

ｉ＝１
Ｃｉ－∑

Ｎ

ｉ＝１
ｈ（Ｋｉ｜Ｘ）ｍｏｄ２Ｌ

＝∑
Ｎ

ｉ＝１
ｈ（Ｄｉ）ｍｏｄ２Ｌ （８）

３３ 完整性验证

利用冗余信息可对融合结果完整性进行验证．基
站将灰色融合树所得结果进行拆分，还原出各叶子节

点原始数据 Ｄ１，Ｄ２，Ｄ３，…，ＤＮ，计算用于完整性校验的
校验信息 Ｃ′．基站从黑色融合树获得每个叶子节点的
冗余信息融合结果 Ｃ，将 Ｃ和Ｃ′进行比较，相同表示数
据未被中间融合节点篡改，否则表示受到了污染．

Ｃ′＝∑
Ｎ

ｉ＝１
ｈ（Ｄｉ）ｍｏｄ２Ｌ （９）

４ ＩＤ传输方案ＦｌｅｘｉｂｌｅＢｉｔＭａｐ
传感器可能故障，或者发出的数据包丢失，不能参

与数据融合，基站需要知道哪些节点参与了此次数据

融合，根据这些节点的主密钥才能得到正确的融合结

果，因此必须找到一种有效的 ＩＤ传输机制，将整个节点
融合参与情况反映给基站［６，９］．直接传输 ＩＤ通信开销
太大，我们设计了 ＦｌｅｘｉｂｌｅＢｉｔＭａｐ，将每个节点的信息
压缩到１ｂｉｔ以节约带宽．

首先令叶子节点在正常数据后附加自身的 ＩＤ，融
合节点在正常融合结果后附上自身 ＩＤ和一个 ＢｉｔＭａｐ，
该ＢｉｔＭａｐ所占ｂｉｔ数等于该融合节点下面叶子节点的
数量．每个融合节点在融合子节点传输上来的数据时，
对 ＩＤ和 ＢｉｔＭａｐ进行融合处理，得到一个新的 ＢｉｔＭａｐ，
和正常融合结果一起上传．基站收到最终融合结果后，
根据 ＢｉｔＭａｐ查找哪些节点的数据丢失或未参与到融
合，处理扰动值时忽略．

为了方便基站将叶子节点与 ＢｉｔＭａｐ的每个 ｂｉｔ对
应，我们规定所有节点按如下方法融合 ＢｉｔＭａｐ：假定某
融合节点下面有 ｍ个叶子节点和ｎ个融合节点．该节
点在构造 ＢｉｔＭａｐ时，用前 ｍｂｉｔ表示它直接连接的叶
子节点参与情况，按 ＩＤ从小到大排序．在 ｍｂｉｔ后依次
连接 ｎ个融合节点发送过来的 ＢｉｔＭａｐ，分别表示它们
下面所属叶子节点的融合参与情况，同样按照融合节

点 ＩＤ从小到大排列得到一个新的 ＢｉｔＭａｐ．图２节点１３
下面共９个叶子节点，在构造ＢｉｔＭａｐ时，用前３ｂｉｔ表示
自己所属的３个叶子节点，后６ｂｉｔ表示３个子融合节点
所属叶子节点参与情况，合计只需９ｂｉｔ．

５ 可行性分析及性能比较

５１ 算法可行性

为了验证ｉＰＰＨＡ算法在无线传感器网络中实际部
署的可行性，我们使用 ＴＯＳＳＩＭ软件进行仿真，仿真条
件如下：

６２５个无线传感器节点均匀分布在５０×５０的正方
形区域中，无线信道对称，标准室内环境，背景噪声为

１０５０ｄＢｍ，高斯白噪声为４ｄＢｍ．选择５０个节点作为簇
头节点，占节点总数的 ８％，２５个节点标记为灰色，２５
个节点标记为黑色；剩余节点作为叶子节点．仿真 ２０
次，构建灰、黑两棵融合树．结果显示：５０个簇头中，平
均每次有４２．１个簇头节点成功加入融合树，占总数的
８４３％；５７５个叶子节点中，平均有５１２９个叶子节点可
以同时加入两棵融合树，占叶子节点总数的８９２％；两
棵融合树覆盖了整个无线传感器网络，几乎所有叶子

节点都同时成功加入到两棵融合树．表１统计了各个簇
中叶子节点数，６８２％的簇中叶子节点数在 ５－３５之
间，叶子节点分布较为平均．

表１ 各簇中节点数量分布

子节点数 ＜５ ５－１５ １５－２５ ２５－３５ ３５－４５ ＞４５

簇数 １２．１％ ３１．７％ １９．５％ １７．０％ １４．１％ ５．６％

５２ 算法安全性

被动攻击：ｉＰＰＨＡ在原始直方图基础上累加了扰动
值，该扰动值是由单向散列函数产生，攻击者没有该节

点的主密钥就无法获得真实数据．各节点利用不同的
主密钥产生扰动值，保证即使某些中间节点被攻击者

捕获，其他节点的私密性仍然可以得到保护．
主动攻击：基站每次查询给出的随机数可以有效

防止重放攻击；由于构建了两棵融合树，这两棵树的中

间节点完全没有交集，即使攻击者控制了某个融合节

点并篡改融合结果，在基站处通过计算可以发现这种

篡改．由于篡改过的数据 ｈａｓｈ值可能跟原数据完全一
样，灰色融合树的数据被篡改而不被发现的概率与冗
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余信息的长度 Ｌ直接相关，当 Ｌ＝５、８、１０时，基站的漏
报率分别为３１％、０３９％、００９８％．
５３ 算法通信量

ｉＰＰＨＡ算法在ＧＰ^２Ｓ算法的基础上，额外构建融合
树传输冗余信息，通信量比 ＧＰ^２Ｓ算法略大．冗余信息
的长度 Ｌ越大，漏报率越低，安全性越高，额外通信开
销越大．图３展示了不同网络规模下冗余通信量增长情
况．图４描述了网络规模增大情况下，冗余通信量在网
络通信总量中所占比例变化情况，ｉＰＰＨＡ算法为实现完
整性验证所带来的额外开销基本在１０％以内．

图５比较了不同网络规模静态分簇网络中３０％的
叶子节点失效时，采用 ＦｌｅｘｉｂｌｅＢｉｔＭａｐ和 ＲｅａｌＩＤ方
案［１０］时需要消耗的通信量．相比 ＲｅａｌＩＤ方案，Ｆｌｅｘｉｂｌｅ
ＢｉｔＭａｐ可以节约７０％的带宽消耗．这主要是由于 Ｒｅａｌ
ＩＤ方案采用定长 ＢｉｔＭａｐ表示 ＩＤ，而我们的方案中 Ｂｉｔ
Ｍａｐ长度可变，因而总体上更优化．
５４ 综合性能比较

表２将ｉＰＰＨＡ算法与 ｉＰＤＡ、ｉＣＰＤＡ、文献［７］中的算
法这三种具备完整性验证功能的算法进行比较．ｉＰＤＡ
对数据切割，本身通信量较大，构建双融合树，则又将

通信量增长了 １倍．ｉＣＰＤＡ层层广播容易造成信息泄
露，且时延高．文献［７］中算法主要缺点是需要在每次
数据融合前将＜珘Ｓｉｕ，珚Ｗｉｕ＞作为参数发送给融合节点，造

成消耗额外通信开销．ｉＰＰＨＡ算法中叶子节点只需发送
一个数据包及一个冗余信息包，融合节点只需直接向

父节点发送融合结果，因此系统时延和数据包数量明

显小于 ｉＰＤＡ和 ｉＣＰＤＡ．采用扰动值隐藏数据，进一步减
小加密所需计算量．

表２ 几种隐私保护数据融合算法性能比较

算法性能 ｉＰＤＡ ｉＣＰＤＡ 文献［７］中算法 ｉＰＰＨＡ

时延 高 高 一般 一般

计算量 低 一般 一般 一般

通信量 高 高 一般 一般

数据完整性 一般 高 一般 高

隐私保护 高 一般 高 高

６ 结论

本文针对无线传感器网络中的完整性保护问题，

提出一种改进型算法 ｉＰＰＨＡ．在直方图融合基础上，构
建另一棵融合树传输冗余信息，以增加系统５％－１５％
的通信量为代价，在基站处对数据完整性进行验证，防

止攻击者对数据进行篡改．同时，针对“有效 ＩＤ传输”问
题，设计了 ＦｌｅｘｉｂｌｅＢｉｔＭａｐ方案，在静态分簇网络中，与
ＲｅａｌＩＤ相比，我们的 ＩＤ传输方案可以节约 ７０％的带
宽，从而防止部分节点失效影响融合结果．
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